Zasady bezpiecznego korzystania z Internetu

1. Nie ufaj osobom poznanym w Internecie, moga by¢ kim$ innym, niz twierdza.
Nie ujawniaj swoich danych: adresu, szkoty, numeru telefonu, adresu e-mail.
Nie ujawniaj danych wrazliwych (numeru dowodu osobistego, pesel).

Nigdy nie umawiaj sie na spotkanie z nieznajoma osoba.

Nigdy nie uzywaj kamery podczas rozmowy z osobg, ktorej nie znasz.
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Nie rozmawiaj z nieznajomymi przez telefon (oferty sprzedazy, banki, ubezpieczenia, sieci
komoérkowe).
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Postuguj sie nickiem, ktory nie zdradza twojego wieku i imienia.

8. Nie ujawniaj swoich hasel, zadbaj o to, by byly skomplikowane i dlugie (minimum 15
znakow). Hastem moze by¢ zdanie. WprowadzZ uwierzytelnianie dwuetapowe.

9. Pamietaj o ustawieniu prywatnos$ci w serwisach internetowych, inaczej dostep do informacji
na twoj temat bedq mieli wszyscy.

10. Zanim co$ opublikujesz, dobrze sie zastanow.
11. Nie méw w Internecie tego, czego bys nie powiedziat komu$ "twarzq w twarz".

12. Szanuj prawo wiasnosci w sieci. Zawsze podawaj Zrodto pochodzenia materiatow
znalezionych w Internecie.

13. Traktuj innych tak, jak sam chcialbys by¢ traktowany.

14. Pamietaj, by zawsze wylogowac sie z poczty lub swojego profilu.

15. Zabezpiecz komputer. R6b aktualizacje systemu w komputerze i smartfonie.

16. Nie otwieraj e-maili od nieznanych osob i nie otwieraj podejrzanych zalgcznikow.

17. Nie spedzaj calego wolnego czasu przy komputerze. Pamietaj, ze Internet moze byc¢
groznym zrodtem uzaleznienia.

18. Nie wierz wszystkiemu, co czytasz w sieci.

19. Nie klikaj w linki w SMSach, wiadomosciach i mailach. Reklama tez moze by¢
zagrozeniem.

20. W otrzymanych mailach nie patrz na nazwe nadawce, tylko na jego adres e-mail.
21. Nie skanuj podejrzanych kodow QR.
22. Nie wkladaj podejrzanych, znalezionych pendrivow do portu USB w komputerze.

23. Dlugie korzystanie z komputera szkodzi zdrowiu. Nie zapominaj o sporcie i innych
rozrywkach, nie zwigzanych z komputerami i Internetem.

Jesli cos cie zaniepokoi i nie wiesz co zrobic - powiedz o tym rodzicom lub nauczycielowi
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